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ВАМ ПОЗВОНИЛИ ИЗ БАНКА ИЛИ

сбережения в опасности 
кто-то пытается украсть ваши деньги 
на вас оформили кредит 
предлагают перевести деньги 
на «безопасный» счет

просят назвать номер банковской 
карты, Ш -к о д , ПИН-код, 
одноразовый пароль из $М $

1 »

ч

Преступники научились подменять подлинные 
телефонные номера банков, государственных служб, 
выдавая себя за их работников.

Не вступайте в переговоры с неизвестным, положите 
трубку, позвоните по номеру, указанному на вашей 
банковской карте и расскажите о случившемся.



ОБЪЯВЛЕНИЕ О ПРОДАЖЕ

Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

ОБЪЯВЛЕНИЕ О ПОКУПКЕ
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-ход якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета.

СООБЩЕНИЯ 
ОТ ДРУЗЕЙ

Мошенник пользуется чужой стра
ничкой в социальной сети в Интер
нете, и под видом друга (родствен
ника) просит перечислить ему 
деньги или сообщить данные Ва
шей карты якобы для перечисле
ния Вам денег под различными  
предлогами.

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ
Мошенники звонят жертве от лица 
близкого человека или от представите
ля власти к выманивают деньги.

, Мама, я попал 
^ в аварию!______^

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской 
карты с номером, ло которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША 
(ком пенсации за потерянный вклад)
Мошенники сообщают о выигрыше 
приза, возможности получения компен
сации за потерянный вклад в «финан
совую пирамиду» и т.п. Жертве можно 
забрать его, заплатив налог или плату 
якобы «за сохранность денег».

ВИРУС В ТЕЛЕФОНЕ
и г -ч  Мошенники запускают вирус в теле- 

■ фон, предлагая пройти по «зараженной 
ссылке» (в том числе н от имени 

| друзей), С помощью вируса получают 
: доступ к банковской карте, лривязан- 
! ной к телефону. Установите антивирус 
 ̂и не проходите по сомнительным 
ссылкам.
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